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Katarzyna LEcHOWICZ
Uniwersytet Rzeszowski

Kontrowersje wokél zwalczania
cyberprzestepczosci

Wstep

W XX wicku technologia informacyjna wkroczyta niemal do wszystkich dzie-
dzin zycia czlowieka. Gwattowny spadek kosztéw gromadzenia, przechowywania
i transferu informacji, jak réwniez stosunkowo niski koszt produkji elektroniki
okazal si¢ przetomowy. Dostep do systeméw ICT (Information and Communica-
tion Technologies) zyskat charakter globalny i masowy. Zmianie ulegta takze forma
popelniania przestepstw. Przestgpczos¢ zorganizowana rozszerzyla dziatalnosé na
cyberprzestrzeri. Atakéw na systemy informatyczne jest kazdego roku coraz wigceej.
Wykorzystywane s3 w tym celu coraz bardziej zaawansowane technologie. Nad-
uzycia popelniane przy pomocy nowoczesnych technologii teleinformatycznych
tworza konkretne zagrozenia, ktére godza w interesy zaréwno jednostkowe, jak
i zbiorowe. W konsekwencji prowadzié moga do powaznych zakt6cen zwigzanych
z funkcjonowaniem calych spoteczefistw.

Zalozeniem przedmiotowego opracowania jest proba charakterystyki wspét-
czesnych naduzy¢ zwigzanych z technologia informacyjna. Analiza dostgpnych
statystyk umozliwia ocene skali i specyfike wystepujacych zjawisk. Autor przed-
stawia wybrane inicjatywy zmierzajace do zlagodzenia zjawiska przestgpczosci
komputerowej. Wielowymiarowoé¢ oraz zlozono$¢ zagadnienia wymaga réwniez
omé6wienia pojawiajacych si¢ kontrowersji wokét zwalczania cyberprzestgpezosci'.

1 Wobec braku legalnej definicji, w literaturze wystgpujg zamiennie terminy cyberprzestep-
cz0$¢, przestepczosé komputerowa, przestgpezosé zwigzana z komputerami lub przestgpczosé
przy uzyciu zaawansowanych technologii. Tymczasem cyberprzestgpczosé odnosi sig do prze-
stgpstw popetnianych przy uzyciu technologii teleinformacyjnych takich jak telefonia komér-
kowa, komputer, internet. Cyberprzestepczo$é okreslana jest nickiedy jako ,nowoczesny rodzaj
broni masowego razenia” lub ,bron masowych zaklécer”. D. Zarebski, Wspdlczesne organizacje
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Wplyw internetu na bezpieczenstwo systeméw komputerowych

Wozrost znaczenia technologii informacyjnych oraz telekomunikacyjnych zwia-
zany jest z trzecig rewolucjg przemystows, a takze rozwojem mikroelektroniki
i telekomunikacji?. Trudno precyzyjnie wyznaczyé¢ moment, w ktérym rozpoczeta
si¢ rewolucja informatyczna. W literaturze wskazuje si¢ na 1946 rok, tj. date skon-
struowania maszyny cyfrowej ENIAC. Waznymi krokami w kierunku rozwoju
ICT byto réwniez zaprojektowanie uktadu scalonego w 1958 roku, mikroprocesora
w1971 roku, komputera osobistego w 1981 roku oraz powstanie internetu w 1983
roku (por. rys. 1)3.

| 2008 raport CERT informuje o 52 tys. wlamani

- raport CERT informuje o 10 tys. whaman

wzrost populamosei intemetu .- powstajg wirtsy pakietu Office
—

| 1995
upowszechnietie poczty elektronicznej -~ | . . . ) ]
: poczty elek i agencja DARPA finanswje “Firewall Toolkit”
wyshano pierwsza wiadomosé mailowg z Polski — |

[__, raport CERT infonmuje o 6 wiamaniach
| 19853

na rynku pojawia sig pieawszy IBM PC T~ -powstaje pierwszy wirus komputerowy
powstaja pierwsze mikrokomputery - it meodeiny zapoczatkowujg ere hakerstwa
11975 |

wystano pierwszego maila | powstaje szyfrowanie kluczem DES
. . - =
Intel tworzy pierwszy mikroprocesor

P powstaje szyfrowanie kluczem publicznym

powstanie pierwszej sieci teleinformatycznej 1965

1953

powstaje ENIAC pierwszy komputer cyfrowy ———

Rys. 1. Historia rozwoju komputeryzacji i bezpieczeristwa w sieci

Zrédio: opracowanie wlasne na podstawie M. Strebe, Podstawy bezpieczedistwa sieci, Warszawa 2005,
s. 21,

terrorystyczne, Tarnéw 2006, s. 115. Z kolei za przestgpczoéé komputerows nalezy uznaé kazde
bezprawne dzialanie, nieetyczne lub nieupowaznione zachowanie odnoszace si¢ do procesu prze-
twarzania, przekazywania danych w systemach komputerowych lub sieciach teleinformatycznych
oraz odnosi si¢ do przestgpstw popelnianych wylgcznie przy uzyciu komputera. Informatyka
ekonomiczna. Podrgcznik akademicki, red. S. Wrycz, Warszawa 2010, 5. 596. Na potrzeby niniejszej
pracy, termin cyberprzestepczosé oraz przestgpczosé komputerowa bedg traktowane zamiennie.

2 L. Arendyt, E. Krynska, I. Kukulak-Dolata, Przeciwdzialanie wykluczeniu cyfrowemu na
Mazowszu. Priorytety strategiczne, Warszawa 2011,s. 21 i n.

® A.Norberg, J.E. o'Neill, Transforming Computer Technology: Information Processing for the
Pentagon, 1962-1982, Baltimore 1996, s. 153 i n.
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Proces upowszechnienia technologii informacyjnej spowodowat glebokie prze-
obrazenia w Zyciu i aktywnosci spotecznej. Wywart takze znaczacy wplyw na
zmiang sposobu wykorzystania czasu, pojawienie si¢ nowego modelu spoleczeri-
stwa i nowych wiezi oraz ,sieci spotecznych™. Rozwéj technologii informacyjnej
wplynat réwniez znaczaco na zmiang jakosciows w funkcjonowaniu spoleczeristw,
szczeg6lnie krajéw wysoko rozwinigtych.

Uzytkownicy internetu na §wiecie

Obecnie gtéwnym zasobem jest wiedza i informacja, a stopa zyciowa oraz
bezpieczedstwo sg zalezne od zastosowania nowoczesnych rozwigzar technolo-
gicznych’. Kluczowe znaczenie odgrywa réwniez umiejetnos¢ korzystania z tech-
nologii. Zdolnos§¢ wykorzystania technologii wplywa na mozliwosé sprosfania
wymogom pojawiajacym si¢ na rynku pracy, w Zyciu spotecznym, kulturalnym
i wielu innych sferach. Efektywne wykorzystywanie technologii teleinformatycz-
nych jest jednym z czynnikéw przewagi konkurencyjnej. Z kolei brak umiejgtnosei
stanowi Zrédlo wykluczenia cyfrowego.

Szczegblna role we wspélczesnym $wiecie zyskat internet, ktéry jest nie tylko
jednym z podstawowych narzedzi pracy oraz zrédiem komunikacji, ale wspomaga
tworzenie informacji medialnych i procesy produkcyjne. W ostatniej dekadzie
zauwazy¢ nalezy nienotowany dotad, dynamiczny wzrost liczby uzytkownikéw
globalnej sieci komputerowej. O ile w 2000 roku odnotowano na $wiecie 361
mln uzytkownikéw internetu, o tyle w 2011 roku liczba ta zwigkszyta si¢ ponad
szesciokrotnie i wyniosta 2,3 mld uzytkownikéw, przy ogélnej liczbie 6,9 mld
mieszkaricow ziemi®.

Najwiecej uzytkownikéw internetu wystepuje w Azji, gdzie jeszcze w 2000 roku
korzystalo z sieci tylko 114,3 mln oséb, natomiast w 2011 roku liczba uzytkow-
nikéw internetu zwiekszyta si¢ prawie dziewicciokrotnie i wyniosta 1016,8 mln.
Drugim kontynentem pod wzgledem iloéci uzytkownikéw jest Europa. W 2000
roku odnotowano 105,1 mln uzytkownikéw internetu, natomiast do 2011 roku
byto juz ich 500,7 min’.

Warto odnotowaé, ze co piaty uzytkownik internetu pochodzi z Europy. Ponad
potowa 0s6b (56%) zamieszkujacych w Unii Europejskiej korzystata w 2011 roku

* D. Lombard, Globalna wioska cyfrowa. Drugie zycie sieci, Warszawa 2009, s. 99-102; D.de
Kerckhove, Inteligencia otwarta. narodziny spofeczeristwa sieciowego, Warszawa 2001, s. 153 i n.

5 M. Buszezyk, Uwarunkowania rozwoju edukacji w zréwnowazone gospodarce opartej na
wiedzy, ,Edukacja. Studia, Badania, Innowacje”, nr 2 (110), 2010, s. 102-103.

6 Tnternet Usage Statistics, Internet World Stats. [Online]. Protokét dostepu: http://www.
internetworldstats.com/ [6 lipca 2012].

7 Ibidem.
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Zrédlo: Internet Usage Statistics.

z internetu codziennie, natomiast dwie sposréd trzech oséb korzystalo co najmnie;j
raz w tygodniu (68%)%.

Gwaltowny przyrost liczby uzytkownikéw internetu jest tendencja postepu-
jaca. Mozna sadzi¢, ze w najblizszych latach, za przyczyng mobilnych urzadzen
telekomunikacyjnych rozwdj internetu nadal bedzie utrzymywat trend wzrostowy.

8 H. Seybert, Internet use in households and by individuals in 2011, “Statistics in focus” nr
66/2011,s. 1.
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Naduzycia zwigzane z technologia teleinformatyczng

Naduzycia popelniane przy pomocy nowoczesnych technologii teleinformatycz-
nych prowadzg do nasilenia obaw zwigzanych z ochrong bezpieczesistwa w wy-
miarze jednostkowym, lokalnym i globalnym. Celami cyberterrorystéw mogg by¢
systemy ICT nalezgce zaréwno do uzytkownikéw indywidualnych, administracji
patistwowej, stuzb paristwa lub podmiotéw gospodarczych. Skutkiem cyberataku
moze byé pogwalcenie prywatnoéci, nieuprawnione wykorzystanie informacji,
a nawet danych panstwowych o istotnym znaczeniu.

Zjawisko cyberterroryzmu zostalo dostrzezone juz podczas wojny w Zatoce
Perskiej. Komputer rzagdowy zostal wéwczas zaatakowany przez holenderskich
hakeréw. Usitowali oni sprzeda¢ Saddamowi Husajnowi rzagdowe informacje
zawarte w komputerze, co niewstpliwie utrudnitoby Ameryce wojng z Irakiem®.

Pierwszy atak, ktérego bezposrednim celem byta sie¢ teleinformatyczna odnoto-
wano w 1996 roku. Wéweczas sieci komputerowe misji dyplomatycznych Sri Lanki
oraz sieci pociggéw podmiejskich zostaty zablokowane przez organizacj¢ o nazwie
Tygrysy Wyzwolenia Tamilskiego Islamu'®.

Atak przeprowadzony 11 wrzesnia 2001 roku na World Trade Center takze
uznano za forme cyberterroryzmu, ze wzgledu na wykorzystane ICT. Istnieje
takze uzasadnione przypuszczenie, ze terroryéci otrzymywali dyspozycje dotyczace
zamachu, droga mailows'". Wieze WTC stanowily ponadto istotny osrodek sieci
teleinformatycznej, a ich zburzenie spowodowato istotne zaklécenie Igcznosci.
Powstat og6lny chaos, zawieszono kursowanie metra, kolei, samolotéw. W wyniku
ataku zgineto 2973 oséb.

Jeszcze tego samego roku wirus Nimda w Sydney zaatakowat Narodowy Bank
Australijski oraz sie¢ pieciu szpitali. W efekcie oddziaty patologii zmuszone zostaly
do uruchomienia procedur awaryjnego zarzgdzania®2.

W 2003 roku odnotowano kolejny atak, ktéry mozna uznaé za formg cyberter-
roryzmu. Jego celem byta sieé elektrowni jadrowej Oak Harbor w Ohio. Wéwczas
wirus SQL Slammer zablokowat system monitorujacy bezpieczenistwo i nastgpila
kilkugodzinna przerwa w pracy systemu. Tego samego roku pojawity si¢ dwa
grozne wirusy: Blaster, ktry po trzech dniach aktywnoséci pozbawil pigédziesiat
milionéw oséb energii elektrycznej oraz Welchia, odpowiedzialny za paraliz sy-
stemu lotniczego Air Canada®®.

9 A. Bartnicki, H. Dalewska-Gren, M. Dehnel-Szyc, i in., Konflikty wspdtczesnego Swiata,
Warszawa 2008, s. 58.

10 D, Zaregbski, Wspélezesne ... op. cit., s. 79-80.

11 A Bartnicki, H. Dalewska-Gren, M. Dehnel-Szyc, i in., Konflikty ... op. cit., 5. 59.

12 P. Dawidziuk, B. f.acki, M. Stolarski, Sie¢ Internet — znaczenie dla nowoczesnego paristwa
oraz problemy bezpieczeristwa, [w:] Bezpieczeristwo teleinformatyczne paristwa, red., M. Madej,
M. Terlikowski, Warszawa 2009, s. 57.

13 P, Dawidziuk, B. Facki, M. Stolarski, Siec Internet ... op. cit.,s. 57.



88 Katarzyna Lechowicz

W 2007 roku w Estonii mial miejsce cyberterrorystyczny atak, ktéry przeprowa-
dzono na masows skale. Zablokowaniu ulegty wéwczas sieci komputerowe w in-
stytucjach publicznych, komputery w kancelarii prezydenta, rzadu, policji, bankéw
oraz niektérych gazet. Wylaczono tacza z Unig Europejska i NATO. Ataki byty
odpowiedzig na decyzje wladz dotyczacy przeniesienia pomnika zolnierzy Armii
Czerwonej z centrum miasta na cmentarz!®.

Z kolei w 2008 roku za sprawg ataku cyberterrorystycznego przestaly dzialaé
litewskie rzagdowe strony internetowe. Atak byt odpowiedzig na podpisang ustawe
dotyczgcg zakazu publicznego postugiwania si¢ symbolika radziecky. Tego samego
roku odnotowano atak cyberterrorystéw na strony rzadu, prezydenta oraz Narodo-
wego Banku Gruzji'®. Réwniez w 2008 roku cyberterrorysci zablokowali systemy
sterujace pracg nuklearnych blokéw energetycznych w USA®®.

Rozbudowa infrastruktury i urzagdzen polaczonych z internetem nieuchronnie
prowadzi do rozszerzenia pola dziatalnosci cyberprzestepcow. Wedtug danych
Norton Cybercrime Report 2011, ofiarg cyberprzestepczoéci byto ponad 50 tys.
0s6b na godzing. Ponad milion oséb na $wiecie stalo si¢ kazdego dnia ofiarg prze-
stepczoéci komputerowej. Najezesciej atakowani byli przedstawiciele pokolenia Y
oraz doroéli zamieszkujgcy w krajach rozwijajacych sie.

Egczne straty bedgce skutkiem cyberprzestepczosci wyniosty w 2011 roku 388
mld USD, w tym koszty bezposrednie zwalczania przestepczosci komputerowej

wyniosly 114 mld USD, a koszt alternatywny czasu 274 mld USD'”. Ofiarami cy-

bezpieczetistwa

TERRORYSCT informacyjnego

Destabilizacja
krytycangj infrastroktury

Zakiocenia funkcjonowania \

PRZESTEPCY / administracji publicziej
Straty gospodarcze
HAKERZY KRAKRERZY {zahamowanie rozwoju przedsi gbiorstw)
HRUSTRACT WANDALE / Straty osobiste obywateli \

Rys. 2. Hierarchia zagrozen internetowych i ich skutkéw

TRANSNARODOWE
JEDNOSTKIL

Zrédto: P. Sienkiewicz, H. Swieboda, Analiza systemowa zjawiska cyberterroryzmu, ,Zeszyty Naukowe
AON” 2006, nr 2 (63), 5. 10.

4 A. Bartnicki, H. Dalewska-Gren, M. Dehnel-Szyc, i in., Konflikty ... op. cit., s. 60.

15 Ibidem.

16 P. Dawidziuk, B. Eacki, M. Stolarski, Siec Internet ... op. cit., s. 59.

7 Raport zostal opracowany na podstawie ankiety przeprowadzonej w wybranych krajach
Australii, Brazylii, Kanadzie, Chinach, Francji, Niemczech, Indiach, Wloszech, Japonii, Nowej
Zelandii, Hiszpanii, Szwecji, Wielkiej Brytanii, USA, Belgii, Danii, Holandii, Hongkongu,
Meksyku, RPA, Singapurze, Polsce, Szwajcarii i Zjednoczonych Emiratach Arabskich.
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berprzestgpezosci bylo w 2011 roku 9% wszystkich mieszkaficéw $wiata, a naktad
finansowy na przeciwdziatanie przestepczosci komputerowej przekraczal ponad
stukrotnie wydatki organizacji UNICEF. Przedstawiona warto$¢ jest wyzsza niz
ogélnoswiatowy czarny rynek handlu marihuang, kokaing i heroing (295 mld
USD). Srodki przeznaczone w ciagu jednego roku na przeciwdziatanie cyberprze-
stepczosci wystarczylyby na zwalczanie malarii przez okres 90 lat lub na trzydziedci
osiem lat podwojonych naktadéw na edukacje w Afryce®.

Wybrane inicjatywy z zakresu zwalczania cyberprzestepczoséci

Prace dotyczace zwalczania cyberprzestgpezosci podjeto na plaszezyZnie euro-
pejskiej dwutorowo przez: Uni¢ Europejskg oraz Rad¢ Europy. Pierwsza wielo-
stronng umow3a miedzynarodows dotyczacy zwalczania przestepstw komputero-
wych jest Konwencja o cyberprzestgpezosci®?, ktéra weszta w zycie 1 lipca 2004
roku. Konwencja jest umows bezterminowa, ma charakter pélotwarty i uzupetnia
inne umowy wielostronne oraz dwustronne zawarte miedzy pafstwami, w szcze-
gblnosci postanowienia:

— Europejskiej Konwencji o ekstradycji podpisanej w Paryzu dnia 13 grudnia
1957 roku (ETS nr 24)%,

— Europejskiej Konwencji o wzajemnej pomocy prawnej w sprawach karnych
podpisanej w Strasburgu dnia 20 kwietnia 1959 roku (ETS nr 30),

— Protokotu dodatkowego do Europejskiej Konwencji o wzajemnej pomocy
prawnej w sprawach karnych podpisanej w Strasburgu dnia 17 marca 1978 roku
(ETS nr 99)%.

Celem utworzenia konwencji bylo powstrzymanie dziatan skierowanych prze-
ciwko poufnosci, integralnoéci i dostepnosci systeméw informatycznych, sieci
i danych informatycznych, a takze uznanie za przestgpstwo nieprawidtowe wyko-
rzystywanie tych systeméw. Impulsem do utworzenia Konwencji byta takze cheé
przyjecia skutecznych $rodkéw zaréwno na szczeblu krajowym, jak i miedzyna-
rodowym, ktére umozliwig zwalczanie, wykrywanie, dochodzenie oraz $ciganie
cyberprzestepczosci.

Konwencja o cyberprzestepczosci w preambule akcentuje digitalizacje, kon-
wergencje i globalizacje sieci informatycznych oraz ryzyko wykorzystywania sieci
informatycznych i informacji elektronicznych w celu popetniania przestgpstw.
Ponadto zauwazona zostala potrzeba ochrony technologii informatycznych, jak

8 Norton Cybercrime Report 2011. [Online]. Protokét dostgpu: http://us.norton.com/
content/en/us/home_homeoffice/html/cybercrimereport// [6 lipca 2012].

19 Council of Europe Convention on Cybercrime, Budapest 23.11.2001 - ETS 185.

20 Dz.U.21994 1., Nr 70, poz. 307.

A Dz.U.21999 r, Nr 76, poz. 854.

2 Dz.U. 21999 1., Nr 76, poz. 854.
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réwniez poglebienie wspotpracy miedzy parnistwami i sektorem prywatnym oraz
przyjecie wlasciwych przepiséw prawnych w kierunku wzmocnienia bezpieczen-
stwa cybernetycznego.

Postanowienia konwencji gwarantuja réwnowage pomiedzy krajowymi przepi-
sami prawnymi a prawami czlowieka. Zgodnie z art. 15 kazda strona ma za zadanie
wdrozy¢ i zastosowa¢ procedury stosownie do systemu prawa wewnetrznego oraz
zgodne ze zobowigzaniami wynikajacymi z Konwencji Rady Europy z 1950 roku
o Ochronie Praw Czlowieka i Podstawowych Wolnosci, Migdzynarodowego Paktu
Narodéw Zjednoczonych z 1966 roku o Prawach Obywatelskich i Politycznych
i innych miedzynarodowych instrumentéw z zakresu praw czlowieka. Konwencja
umozliwia réwniez przyjecic rozwigzan, ktére sprzyjaja rzetelnej wspdipracy mig-
dzynarodowej, a takze harmonizuje prawodawstwa krajowe w zakresie terminologii
dotyczacej przestepstw komputerowych oraz gwarantuje bezpieczeristwo sieci
i uzytkownikéw. Postanowienia konwencji okreslaja dzialania, jakie nalezy podjaé
w zakresie prawa karnego materialnego, procesowego i kwestii jurysdykeyjnych
dotyczacych zwalczania cyberprzestepczosci oraz konkretyzuje podstawy funkcjo-
nowania wspélpracy sagdowej miedzy pafistwami-sygnatariuszami.

Ramy prawne dla scigania aktéw zwigzanych z cyberprzestgpczoscig stanowi
nadto protokét dodatkowy dotyczacy Scigania aktéw rasistowskich 1 ksenofobicz-
nych popetnionych za pomocs systeméw komputerowych?,

W ramach walki z cyberprzestepczoscia przyjeto Plan dzialania Rady i Komi-
sii, ktéry stanowit podstawe krokéw Unii Europejskiej podejmowanych w walce
z przestgpezoscig komputerows. Realizowal on zalozZenia programu haskiego,
majacego na celu wzmacnianie wolnosci, bezpieczeristwa i sprawiedliwosci w Unii
Europejskiej?*.

Do innych aktéw prawnych traktujacych o cyberprzestgpczosci nalezy: -

— decyzja ramowa 2001/413/WSiSW z dnia 28 maja 2001 roku w sprawie walki
z oszustwami i falszerstwami dotyczacymi bezgotéwkowych srodkéw platnosci®.
W decyzji zwrécono uwagg na koniecznos¢ harmonizacji prawodawstwa poszcze-
gélnych krajéw w celu zapobiegania oszustwom popelnianym przy wykorzystaniu
elektronicznych instrumentéw platniczych oraz zapewnienie skuteczniejszych,
proporcjonalnych i zniechecajacych sankcji wobec podmiotéw popelniajacych
takie przestepstwa.

— dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lip-
ca 2002 roku dotyczaca przetwarzania danych osobowych i ochrony prywat-
nosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i facznodei

% Additional Protocol to the Convention on cybercrime, concerning the criminalisation
of acts of a racist and xenophobic nature committed through computer systems, Strasbourg,
28.01.2003 - ET'S 189.

2 Dz.Urz. UE C 198 z 12 sierpnia 2005 .

% Dz.Urz. UE L 149 z 2 czerwcea 2001 1.
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elektronicznej)?®. Dyrektywa uszczegélowia postanowienia dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochro-
ny os6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych?”. Poprzez przyjecie dyrektywy 2002/58/WE ustawodawca
natozyt na dostawcéw ustug komunikacji elektronicznej obowigzek zapewnienia
bezpieczefistwa $wiadezonych przez nich ustug. Problematyke t¢ podejmowat
réwniez komunikat dotyczacy strategii na rzecz bezpiecznego spoleczeristwa in-
formacyjnego®® oraz komunikat w sprawie walki ze spamem, oprogramowaniem
szpiegujgcym i zlosliwym??.

— decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 roku w spra-
wie atakéw na systemy informatyczne®. Celem decyzji bylo podniesienie §wiado-
mosci odnosnie zagrozen zwigzanych z bezpieczefistwem systeméw informatycz-
nych, ktére posiadajg transnarodowy i transgraniczny charakter. W dokumencie
podkreslono koniecznosé zblizenia porzadkéw prawnych i wspétpracy pomigdzy
organami pafistw cztonkowskich w dziedzinie atakéw na systemy informatyczne.

— dyrektywa Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia
2011 roku w sprawic zwalczania niegodziwego traktowania w celach seksualnych
i wykorzystywania seksualnego dzieci oraz pornografii dziecigeej®'. Dyrektywa
zastepuje decyzje ramowa Rady 2004/68/WSiSW z dnia 22 grudnia 2003 roku do-
tyczgca zwalczania seksualnego wykorzystywania dzieci i pornografii dziecigeej™.
Dyrektywa traktuje o problemie seksualnego wykorzystywania dzieci przy uzyciu
technologii informatycznych. Celem decyzji bylo zblizenie systeméw prawnych
ustawowych i wykonawczych oraz wspélne odniesienie do przestgpstw zwigzanych
z wykorzystaniem seksualnym dzieci i pornografii dziecigce;j.

Wiréd wielu istotnych inicjatyw podejmujacych strategi¢ bezpieczeristwa in-
ternetu, na uwagg zastuguje:

— Programy Safer Internet oraz Safer Interet plus, ustanowione przez Komisjg
Europejska od 1999 roku, ktére promuja bezpieczne korzystanie z Internetu przez
najmliodszych uzytkownikéw.

— Europejska Agencja ds. Bezpieczeristwa Sieci i Informacji (ENISA), ktore;
podstawg prawng dziatania jest. Rozporzadzenie Parlamentu Europejskiego i Rady
UE nr 460/2004 z dnia 10 marca 2004 roku w sprawie powolania Europejskie;

2% Dz. Urz. UE L 201 z 31 lipca 2002 1.

%7 Dz.U.L 281 z 23 listopada 1995 .

28 Komunikat dotyczacy strategii na rzecz bezpiecznego spoleczeristwa informacyjnego
(KOM (2006) 261).

29 Komunikat w sprawie walki ze spamem, oprogramowaniem szpiegujacym i ztosliwym
(KOM (2006) 688).

30 Dz.Urz. UE L 069 z dnia 16 marca 2005 1.

3 Dz.Urz. L 355/1 2 17 grudnia 2011 r.

32 Dz.Urz. UE L 13 z 20 stycznia 2004 1.
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Agencji ds. Bezpieczeristwa Sieci i Informacji®* oraz Dyrektywa Parlamentu
Europejskiego i Rady UE nr 2002/21/EC z 7 marca 2002 roku w sprawie ramo-
wych uregulowari dla sieci komunikacji elektronicznej i ustug. Gtéwnym celem
ENISA jest m.in. sporzadzanie ekspertyz dotyczgcych zagadnien zwigzanych
z bezpieczeristwem internetowym, jak réwniez wzmacnianie wspélpracy Komisji
z pafistwami cztonkowskimi w zakresie zwalczania cyberprzestgpczosci.

- Contact Network of Spam Enforcement Authorities (CNSA), ktéry powstat
z inicjatywy Komisji Europejskiej. Zadaniem CNSA jest wspélpraca pomigdzy
organizacjami narodowymi w zakresie zwalczania spamu.

Waznym krokiem w kierunku walki z cyberprzestepczoscig byt takze przed-
stawiony w maju 2007 Komunikat Komisji do Parlamentu Europejskiego, Rady
oraz Komitetu Regionéw zatytutowany ,W kierunku ogélnej strategii zwalczania
cyberprzestepezosci”™. W dokumencie tym postuluje si¢ wdroZenie strategii zwal-
czania cyberprzestepezosci na szczeblu krajowym, europejskim i miedzynarodo-
wym. Zauwazono, ze cyberataki mogg by¢ skierowane przeciwko najwazniejszym
strukturom krajéw. Uznano za konieczne wzmocnienie wspéipracy organéw éci-
gania oraz wymiang¢ najlepszych praktyk w zwalczaniu cyberprzestgpczosci.

Podjeto wiele inicjatyw na poziomie europejskim w kierunku wzmocnienia
bezpieczenistwa cybernetycznego. Prace nad niektérymi porozumieniami trwajg
(np. Canada — EU Trade Agreement), niektére projekty zostaty odrzucone przez
Parlament Europejski (np. Anti-Counterfeiting Trade Agreement). Pojawiaja si¢
takze liczne przeszkody, wéréd ktérych nalezy wymieni¢ niezadowalajacg wymiane
informacji wywiadowczych, problemy w §ledzeniu pochodzenia cyberprzestep-
céw, a takze granice jurysdykcji i odmienne mozliwoéci w zakresie dochodzen
oraz ekspertyz sagdowych. Wyzwania te przyczynily si¢ do przedstawienia przez
Komisje zamiaru ustanowienia do 2013 roku Europejskiego Centrum ds. Walki
z Cyberprzestepczoscig (EC3)¥, ktérego zadaniem bedzie koordynacja dziatasi
w zakresie walki z przestgpczoscia komputerows w Europie.

Zakonczenie

Prowadzone analizy statystyczne wskazujg, ze cyberprzestgpczoéé jest obecnie
grozniejsza od konwencjonalnych atakéw terrorystycznych. F.gczne straty bedace
skutkiem cyberprzestepczosci wielokrotnie przewyzszajg wydatki wielu organizacji
humanitarnych, np. UNICEF. Skala dezorganizacji, chaosu oraz destabilizacji

3 Dz.Urz. UE L 77 2 13 marca 2004 .

3 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionéw, W kie-
runku ogélnej strategii zwalczania cyberprzestepczosci z dnia 22 maja 2007 r., COM (2007) 267.

35 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionéw, Zwal-
czanie przestepczosci w erze cyfrowej: ustanowienie Europejskiego Centrum ds. Walki z Cy-
berprzestgpczoscia z dnia 28 marca 2012 r., COM (2012) 140.
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zycia spolecznego, jaka moze powodowaé cyberprzestepczo$é jest trudna do prze-
widzenia. Réwnolegle obserwowana jest réwniez dynamicznie rosnaca zaleznosé
spoleczeristw i gospodarek od ICT. Oczekuje si¢ przy tym, ze rozszerzy si¢ baza
uzytkownikéw oraz wzroénie iloéé urzadzen mobilnych polgczonych z internetem.

W tak przedstawiajacych sie uwarunkowaniach niezwykle wazne sg inicjatywy
z zakresu zwalczania cyberprzestepczoéci, w szczegélnoéci podejmowane przez

instytucje Unii Europejskie;j.




